Brazilian Journal of Forensic Sciences, Medical Law and Bioethics 2(1):14-29 (2012)

Brazilian Journal of Forensic Sciences, FORENSIC

Medical Law and Bioethics

Journal homepage: www.ipebj.com.br/forensicjournal

Andlise Forense Computacional de Ambientes Virtualizados —

Abordagens de Live Analysis e de Dead Analysis

Computational Forensic Analysis of Virtualized Environments —

Live Analysis and Dead Analysis Approaches

Deivison Pinheiro Franco®

! Graduado em Processamento de Dados. Especialista em Redes de Computadores, em Suporte a
Redes de Computadores e em Ciéncias Forenses (Enfase em Computacdo Forense). Analista Pleno
de Tl do Banco da Amazonia. Professor em varias faculdades das disciplinas: Informatica Forense,
Segurancga da Informagéo, Redes, SO e Arquitetura de Computadores. Perito Forense Computacional
Judicial (Assistente Técnico), Auditor de Tl e Pentester com as certificagdes: CEH - Certified Ethical
Hacker, CHFI - Certified Hacking Forensic Investigator, DSEH - Data Security Ethical Hacker, DSFE -
Data Security Forensics Examiner, DSO - Data Security Officer e ISO/IEC 27002 Foundation.

Received 12 October 2012

Resumo. Esse é um estudo a respeito de andlise forense computacional de ambientes
virtualizados. Apresenta uma visdo sobre ambientes virtualizados e suas implicagcbes em
andlises forenses computacionais, mostrando seus componentes, conceitos e aspectos de
seguranca, abrangendo os avancos tecnolégicos das ferramentas de virtualizagdo, dos
métodos e das questbes de investigacao forense digital. Para isso, foi mostrada a interacédo
dos processos de virtualizagdo com os processos de analise forense computacional;
indicados os problemas (fragilidades a luz forense) da virtualizagdo; e se discutiu métodos,
bem como questdes de analise forense computacional desse tipo de ambiente.

Palavras-Chave: Ambientes Virtualizados; Maquinas Virtuais; Computacdo Forense;

Seguranca; Crimes Cibernéticos.

Abstract. This is a study about computational forensic analysis of virtualized environments.
It presents an insight into virtualized environments and their implications in forensic
computing, showing its components, concepts and aspects of security, including
technological advances of virtualization tools, methods and issues of digital forensics.

Therefore, it was shown the interaction of processes with the processes of virtualization

http://dx.doi.org/10.17063/bjfs2-1-y201214


http://dx.doi.org/10.17063/bjfs2-1-y201214

Brazilian Journal of Forensic Sciences, Medical Law and Bioethics 2(1):14-29 (2012) 15

computer forensics; indicated problems (weaknesses to light forensic) virtualization, and
discussed methods as well as computer forensics analysis questions of this kind of
environments.

Keywords: Virtualized Environments; Virtual Machines; Forensic Computing; Security;

Cybercrime.

1. Introducéo
O crescimento e a evolucdo dos ambientes e das infraestruturas de Tecnologia de

Informacao (TI) trazem a necessidade de alternativas para simplificacdo, aumento
de produtividade e reducédo de custos. Para esse fim, a virtualizagcdo se mostra como
uma das melhores e mais eficientes op¢bes a serem adotadas. Contudo, sua técnica
cria novos desafios e dificuldades as analises forenses computacionais.

Nesse contexto, e ainda para Morrison?, a virtualizacdo surge como uma
forma de esconder e melhor distribuir e utilizar as caracteristicas e recursos fisicos
de uma plataforma computacional, por meio de um hardware virtual, emulando um
ou mais ambientes isolados, virtualizando-se desde seu hardware a sistema
operacional e aplicativos.

Ante ao exposto e para Marins® é de vital importancia que se enfoque especial
atencdo aos quesitos de seguranca inerentes e necessarios em ambientes
virtualizados, de modo a se possibilitar uma eficiente auditoria e processo de analise
forense computacional em casos de fraudes e/ou ilicitos que sejam executados
nesses tipos de ambientes. Dessa forma, pretende-se prevenir, restaurar e analisar
vestigios e evidéncias computacionais, tanto os componentes virtuais ou fisicos,
quanto dados que foram processados ou acessados eletronicamente e

armazenados.

2. Anélise Forense Computacional de Ambientes Virtualizados

A proposta da virtualizacdo é adequada para se trabalhar com imagens virtuais de
magquinas reais sem modifica-las. Antigamente esse processo requeria ao perito
clonar o hardware (HD), coloca-lo em um novo equipamento e inicializa-lo. Assim
sendo, quando da primeira inicializacdo, o perito ainda ndo podia ter certeza se a
imagem clonada estaria adequada a investigagdo. Dessa forma, sempre que
houvesse qualquer suspeita de contaminagdo do clone, tornava-se necessario

refazé-lo a partir de uma coépia valida. Isso tudo era um processo demorado e que
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poderia ser facilmente contestado, uma vez que a integridade dos dados poderia ser
perdida e/ou questionada.

Os sistemas operacionais e aplicativos executados em ambientes
virtualizados deixam diferentes tipos de vestigios computacionais para serem
analisados, o que resulta em novas evidéncias e procedimentos na conducgao de
uma investigacdo quando da ocorréncia de um delito digital. Fator este que se
agrava devido a falta de técnicas e/ou procedimentos direcionados a execucdo de
sua analise forense computacional.

Baseando-se em Melo®, em Ormandy® e em Barrett’, observa-se que a
conceituacdo da pericia forense tradicional foi elaborada para tratar eventos que
ocorrem no mundo real. No mundo virtual, sua demanda é muito recente, ainda mais
em se tratando de ambientes virtualizados, isto €, um mundo virtual dentro de um
mundo virtual, e por falta de técnicas forenses especificas para estes casos,
procura-se adaptar métodos existentes para analisar as situagfes ocorridas nesse
tipo de ambiente.

Com o avanco da tecnologia, varias solucfes surgiram para diminuir custos e
aumentar a disponibilidade dos sistemas e servi¢os oferecidos pelo setor de TI. Uma
dessas solugBes é a virtualizacdo de sistemas operacionais completos, o que
possibilitou uma diminuicdo nos gastos com hardware.

A virtualizacdo trouxe um novo paradigma computacional, completamente
diferente do anterior, onde ndo € possivel se ter acesso a memoria fisica de
sistemas virtualizados que compartilham os mesmo dispositivos de hardware. Nesse
cenario, como tudo é virtualizado, os processos do sistema também o sdo, assim
como os discos e midias.

Nesse novo paradigma, nem aos servidores com 0s sistemas virtualizados ha
acesso fisico, e como os crimes e comprometimento de informacfes nao séo
prerrogativas apenas de sistemas tradicionais, essas mesmas questdes também
ocorrem em maquinas e ambientes virtualizados. Sendo que o problema nesse
caso, é gue se torna necessario entender como essa tecnologia funciona, como é
possivel realizar a analise de seus dados e, principalmente, como utilizar essa
tecnologia em beneficio préprio como a luz da forense computacional, ja que
antigamente, o perito tinha que fazer uma nova imagem forense sempre que
houvesse risco de que a cépia que estava periciando pudesse ter sido modificada.

Com a virtualizacdo ha a possibilidade de modificacdo da imagem periciada a

qualquer tempo. Nas melhores praticas para as analises forenses computacionais de
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ambientes virtualizados o perito tem que fazer dois clones do disco original para se
proceder as fases propostas para a coleta de evidéncias e pericia.

Adaptando-se as fases de um processo de computacao forense tradicional, €
possivel incluir as etapas e o cenario para a analise forense computacional de
ambientes virtualizados, delimitando-as em: Acesso, Coleta, Analise e Relatorio. A
primeira destina-se ao acesso efetivo do perito ao ambiente a ser analisado. A
segunda a producado de imagens, para serem usadas na pericia (tanto virtual quanto
tradicional). A terceira a analise efetiva das imagens geradas pelo perito.
Finalmente, a quarta corresponde a elaboracdo de relatérios (laudo) acerca das
andlises realizadas no ambiente.

Ante ao exposto, € necessario considerar alguns aspectos da computacéo
forense que sdo afetados pela virtualizacdo, pois existem varios problemas com a

investigacgédo digital dentro de ambientes virtualizados. S&o eles:

v" A aquisi¢do de dados dentro do ambiente;

v' Como coletar dados;

v Quais dados coletar;

v' Como lidar com os dados que normalmente estdo sempre em “movimento”;

v' Como respeitar a privacidade dos outros hosts que ndo estédo sob investigacéo.

Assim sendo, adiante irA se explicar o processo de transformacdo de
evidéncias digitais ocorridas em ambientes virtualizados em algo que um perito
possa usar e analisar com confianca. Destarte, ao usar uma maquina virtual, o
contetdo da maquina pode ser visto da mesma forma que o suspeito viu. Sendo que
ainda sera discutido o conceito de “melhores evidéncias”, bem como a aceitabilidade
das provas obtidas a partir de instancias virtuais do computador de um suspeito,
descrevendo um método proposto que combina métodos tradicionais com a
tecnologia virtual para usufruir dos beneficios da virtualizacdo e ainda atender aos
rigores esperados pela investigacdo forense quando da ocorréncia de delitos em

ambientes virtualizados.

3. Andlise Forense Computaconal de Ambientes Virtualizados — Abordagem de
Live Analysis (In Vivo)

Por um longo tempo, a andlise forense computacional utilizava apenas unidades
estaticas ou “mortas”. De fato, em muitos casos, esse ainda € o principal método

para se encontrar evidéncias. Nesse tipo de analise forense, muitas vezes as
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evidéncias encontradas sdo escassas e, enquanto a tecnologia avanga, a analise
forense computacional de ambientes virtualizados mortos (desligados) confronta-se
com desafios como redes mais complexas, maior capacidade de armazenamento e
criptografia.

Com o aumento da quantidade de evidéncias recuperaveis, as investigacdes
do tipo in vivo, ou live, estdo se tornando cada vez mais comuns. De fato, muitas
organizacdes de grande porte, especialmente as vinculadas ao governo, alteraram a
maior parte de seus tipos de andlise forense computacional para a live analysis, ja
gque em uma grande empresa, preservacdo de dados pode ser bastante onerosa,
uma vez que as evidéncias obtidas das imagens completas dos discos de varios
funcionarios podem exigir varios terabytes de armazenamento.

Ante ao exposto, recomenda-se a coOpia (ndo imagem) dos arquivos que
montam e carregam a maquina virtual suspeita, em midias que possam ser
asseguradas pela cadeia de custédia. Essa abordagem pode ser empregada para
qgualquer caso exceto aqueles em que o servidor de virtualizacdo esta sendo usada
para influenciar ou corromper as maquinas virtuais (VMs).

O arquivo de imagem usado pela VM contém todo o espaco alocado e nao
alocado na maquina fisico, logo se a atividade suspeita estiver no computador
original, copias do arquivo de imagem da maquina virtual, bem como 0s arquivos
associados a ela sdo suficientes para a investigacéo forense. No entanto, se houver
qualquer possibilidade de corrompimento ou influéncia externa a VM afetar seus
arquivos, estes devem ser visualizados em vez de copiados. Contudo, se o tamanho
de alocacdo da maquina virtual (tamanho do arquivo que monta a maquina virtual)
diminuir ao longo do tempo, pode ser que ndo seja hecessario mais do que apenas 0
sistema de arquivos existentes na VM, dependendo das especificidades de cada
caso.

Como ha uma grande mudanca no cenario da computagcdo atual, com a TI
verde impulsionando cada vez mais o0 conceito e a implementagao da consolidacao
de hardware, as organizacbes tém, cada vez mais, migrado para ambientes
virtualizados, o que propicia chances para se proceder a analises forenses
computacionais do tipo live neste tipo de ambientes. Entretanto, ha algumas
guestdes especificas relacionadas com esses ambientes que um perito deve estar

ciente de quando da condug&o de uma analise in vivo dos mesmos.
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3.1 Fundamentos

Todas as analises forenses computacionais exigem que as metodologias utilizadas
para coletar evidéncias sejam sélidas e assegurem que as provas serdo admissiveis
em um tribunal. Metodologias forenses computacionais também sdo baseadas em
verificacdo e repeticdo. Embora a forense computacional in vivo, ou live, esteja se
tornando mais aceitavel, ainda existem algumas questdes relacionadas com este
tipo de técnica. A questao principal € que investigacdes do tipo live mudam o estado
do sistema investigado e seus resultados ndo podem ser repetidos. Qualquer
mudanc¢a do estado do sistema e inconsisténcias de verificacdo e repeticdo das
evidéncias vai de encontro aos principios aceitos no meio da forense computacional.
Até agora, grandes avancos tém sido feitos em relagdo as limitacbes impostas na
admissibilidade de evidéncias coletadas através da técnica do tipo live, mas este tipo
de coleta empregada em ambientes virtualizados pode ser um pouco mais
complicado.

Andlises forenses computacionais do tipo live ajudam a proteger evidéncias
digitais sensiveis e facilmente alteraveis, podendo ser realizadas de diferentes
maneiras. Muitos pacotes comerciais para forense computacional oferecem a
capacidade de controle e monitoramento do ambiente de trabalho (virtualizado ou
nao). Um pacote pode ser adquirido e os dados que trafegam no ambiente podem
ser coletados em tempo real. Outros pacotes permitem coleta e andlise in vivo
através de navegadores web. Esses aplicativos oferecem 0s mesmos recursos que
um applet instalado, mas sédo usados sob demanda ou em um incidente notificado
pelo monitoramento. Finalmente, ha a resposta da primeira analise, onde as coletas
in vivo sao feitas mediante a notificacdo de um incidente.

Independentemente do método utilizado para a coleta e analise, o principio da
analise forense computacional in vivo é baseado na premissa da coleta de dados a
partir de um sistema em execucdo (ligado) a fim de se recolher informacdes
pertinentes e que nao estejam disponiveis em analises do tipo dead (com o
ambiente desligado). Dessa forma, as informacdes recolhidas nessa técnica
normalmente consistem do sistema de dados volateis, tais como memoria,
aplicacoes e processos em execucdo, bem como portas abertas, soquetes e
conexdes ativas.

Ao criar uma imagem forense é necessario se provar que a imagem é uma
coOpia exata, ou documentar e explicar todas e quaisquer diferencas e como

ocorreram. Ha a possibilidade de se criar uma imagem forense e, em seguida,
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converté-la ou copia-la em um sistema virtual. Contudo, isso se torna um problema
quando o caso sob investigagcdo demanda a analise de muitos discos. Porém, ja ha
um novo formato de imagem chamado Advanced Forensic Format que foi projetado
para ajudar o perito a lidar com unidades de disco e volume de dados muito
grandes, através da alocacdo de metadados sobre uma unidade com os dados do
disco e segmentando-a em partes gerenciaveis.

Como dito antes, a forense computacional tradicional obriga a criacdo de uma
imagem completa do disco, tornando quase impossivel de se realizar uma pericia
em terabytes de dados.

Para resolver esse tipo de situacdo, Bawcom’ propde a utilizacdo de duas
técnicas - a Live Response e a Live Acquisition. Na primeira, o perito acessa um
sistema em execucdo e coleta informacdes volateis e ndo volateis, sendo que uma
das formas mais praticas para se guardar as informacdes volateis, além da utilizacédo
de ferramentas comerciais, € 0 uso de um sistema remoto forense, um CD/DVD
inicializavel, ou um cartdo USB. Na segunda, o perito cria uma imagem do disco
rigido enquanto o sistema ainda estd em execuc¢ao. Estas duas técnicas desafiam as
melhores praticas para solucdo de problemas que ndo podem ser resolvidos
usando-se as técnicas tradicionais de computacao forense.

Ante ao exposto, ha trés regras que devem ser observadas para se garantir a
confiabilidade de evidéncias digitais: devem ser produzidas, mantidas e utilizadas
em um ambiente normal; devem ser autenticadas por um perito; e devem ser a
melhor evidéncia disponivel.

A RFC 3227 traz orientacdes e consideracdes legais para a coleta e
arquivamento de evidéncias e define as melhores praticas para resposta a um
incidente de seguranca, descrevendo os procedimentos de coleta em ordem de
volatilidade, do mais volatil para o menos volatil e preconiza que uma evidéncia

digital deve ser:

1. Admissivel - obedecer a normas legais;

1. Auténtica - probatéria para o incidente;

2. Completa - contar a histéria toda e ndo apenas uma determinada perspectiva;
3. Confiavel - ndo deve haver duvidas sobre autenticidade e veracidade de sua
coleta;

4. Acreditavel - crivel e compreensivel.
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Para fins de atendimento eficiente dessas regras e orientagbes, bem como
para a reducdo dos desafios inerentes as ferramentas forenses, o NIST produziu um
conjunto de especificacdes de teste (especificacdes de ferramentas para imagens
digitais), destinados a serem utilizados na validacdo de ferramentas usadas para
criar imagens forenses. Essas especificagcbes garantem que as ferramentas para a
criacdo de imagens de discos produzam imagens forenses confiaveis.

Como os ambientes virtualizados estdo se tornando cada vez mais comuns,
em uma analise forense computacional in vivo, dependendo das ferramentas
utilizadas, o ambiente virtual pode ou nédo ser capturado e analisado de modo a
atender o que preconiza a RFC 3227. Para isso, imagine-se um cenario no qual uma
organizacao utiliza uma solucédo empresarial que inclui uma ferramenta que monitora
as estacOes de trabalho de seus usuarios através de um programa de monitoracao
instalado. A intencdo desse ambiente é fornecer aos seus administradores a
capacidade de monitorar as maquinas da rede, o que pode ser feito em modo
silencioso colocando-se os programas de monitoramento em um servidor sem se
alertar os usuarios do processo, permitindo que o monitoramento seja executado
sem ser percebido e transformando-o em uma ferramenta para fins forenses
computacionais. Contudo, mesmo que 0 monitoramento seja silencioso, se 0 usuario
utiliza um ambiente virtual que usa a placa de rede do host, o trafego pode ser
analisado, mas o monitoramento ndo seria capaz de esmiucar 0 ambiente e se
restringiria a mostrar apenas as atividades do host fisico e nédo do virtual.

Esse tipo de cenario foi testado com vérias ferramentas, sendo que sua
maioria foi ineficiente ao analisar ambientes virtualizados, quando da andlise do
trafego de rede e enderecamento IP, sendo que o monitoramento reconhece o
ambiente virtual, mas ndo pode ser nem instalado e nem executado nesse tipo de
ambiente. Entretanto, esse € o resultado mais promissor, pois a ferramenta
reconhece o ambiente virtual, uma vez que esses tipos de monitoramentos s&o
projetados para funcionar interagindo entre o hypervisor e o host.

O avango das técnicas e tecnologias de virtualizacdo, bem como a
disseminagéo da implantagdo de ambientes virtualizados, traz consigo também o
avanco das ferramentas de monitoracdo desses tipos de ambientes, o que significa
que a evolucédo e aperfeicoamento das analises forenses dos mesmos irdo progredir
significativamente, jA que todos os desenvolvimentos recentes para seu
gerenciamento provisionamento e monitoramento propiciam aos  peritos

computacionais forenses formas mais concretas para se encontrar evidéncias.
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Entretanto, a combinagédo da andlise forense com ambientes virtualizados deve ser
certificada acerca da capacidade de monitoramento das ferramentas para este tipo
de ambientes, sendo que outro aspecto interessante € acompanhar o funcionamento
da monitoracdo da VM de maquina para maquina.

Além de ferramentas comerciais, h4 muitas ferramentas de cddigo aberto
para monitoramento e analise de ambientes e maquinas virtuais, como o Netcat, e
sua versao de criptografia, o Cryptcat, por exemplo. Ambas sao gratuitas e usadas,
além do monitoramento, para criacdo de imagens forenses de confianca entre o
ambiente alvo e a estacao forense.

Outra ferramenta de cédigo aberto é o Forensic Server Project, que pode ser
usado para coleta forense remota. Ha, ainda, ferramentas inicializaveis através de
CD/DVD, dentre as quais se podem citar o DFLCD e o Knoppix STD. Ha muitas
ferramentas disponiveis que propiciam condicbes para a andlise forense
computacional in vivo e que podem ser utilizadas para a investigacdo em ambientes
virtualizados. Os avanc¢os na capacidade de armazenamento de dados que uma
unidade removivel pode suportar, bem como sua velocidade de leitura e escrita e,
ainda, sua a possibilidade de inicializacao, fazem deste tipo de midia atraentes para

ferramentas de analise forense in vivo.

3.2 Artefatos e Evidéncias

Em uma andlise forense computacional de ambientes virtualizados in vivo, ha muitas
semelhancas nos tipos e padroes de dados coletados em relagdo a um ambiente
fisico, pois em alguns aspectos, as evidéncias serdo as mesmas tanto em um
ambiente fisico quanto em um ambiente virtual, tais como: usuarios logados, portas
abertas, processos em execucdo, informacdes de sistema e de registro e
dispositivos conectados.

Na conducdo de uma andlise forense computacional de ambientes
virtualizados in vivo, algumas consideracdes adicionais sdo pertinentes para a
validacdo do tipo de ambiente como: saber se o ambiente é fisico ou virtual, saber
se ha virtualizacdo de hardware, de software ou ambas, saber se existem enderegos
MACs, bem como unidades de hardware especificos e identificaveis. Esses itens

podem parecer sem importancia, mas podem afetar o resultado de um caso.
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3.3 Arquivos de Processos e Portas

Em qualquer analise forense computacional de ambientes virtualizados in vivo, é
importante se capturar suas portas abertas e servicos, dadas as particularidades de
cada ferramenta de virtualizacdo. Contudo, as coisas nem sempre Sao COmMo
parecem, logo, € importante que o perito proceda a analise de processos e portas

com cuidado.

3.4 Arquivos de Log

A maioria dos fornecedores de virtualizacdo ja estd provendo gerenciamento
centralizado de recursos para maquinas virtuais, bem como suporte para SNMP e
WMI, porém a padronizacdo de logs remotos ndo estd completamente perfeita

ainda.

3.5 Uso de Memdria

A analise da memadria é um dos principais componentes de uma investigacao do tipo
in vivo. Quando uma maquina virtual é criada, a memoria € alocada a ela. Nesse
processo, partes da memoéria disponivel no computador fisico (memoaria real) sédo
definidas (alocadas) para uso de cada maquina virtual. Dessa forma, o sistema
operacional (SO) anfitrido (real) possibilita que seu gerenciador de memaria defina o
swap de memoaria fisica (RAM) para as maquinas virtuais alocadas na maquina real.

Alteracdes nas configuracbes de memodria afetam diretamente as maquinas
virtuais e o desempenho do sistema. Deve-se observar a limitagdo do total da
guantidade de memadria RAM alocada para as maquinas virtuais, a fim de que elas
ndo consumam todo este recurso e fagam com gque o host entre em colapso.

Como regra geral, o total de memdéria de todas as maquinas virtuais em
execucao junto ao consumo de todos os processos ndo pode ser maior do que a
quantidade de memoria fisica do hospedeiro (maquina real), excluindo-se a memoria
adicional reservada ao host para seu funcionamento correto, enquanto as maquinas
virtuais estiverem em execucao.

A parte de memodria reservada depende do sistema operacional hospedeiro e
da quantidade de memoria disponivel no computador fisico. Embora a quantidade de
memoria RAM utilizada possa ser reservada, a memoéria ndo é alocada
antecipadamente e todo o restante ndo utilizado fica disponivel para uso de outras

aplicacoes, caso as VMs nao o estejam o utilizando. No entanto, se toda a memoria
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RAM estiver em uso pelas VMs, apenas o SO anfitrido ou qualquer outra aplicacao
sua pode usé-la.

A sobrecarga de VM varia de acordo com o tamanho do disco e a memoaria
alocada (tanto real quanto fisicamente). A fim de se evitar que isso ocorra, as

seguintes opc¢des podem ser utilizadas como referéncia:

5. Colocar toda a memdéria da maquina virtual dentro de uma area reservada da
memoria RAM, restringindo a quantidade e o tamanho das memodrias das
magquinas virtuais em execucdo para um determinado momento;

6. Permitir que parte da memoaria da maquina virtual em swap aloque um espaco
moderado para troca em disco se necessario;

7. Permitir que a memoria das maquinas virtuais faca swap em disco se

necessario.

O processo de gerenciamento de memdéria em maquinas virtuais pode afetar
a quantidade de informacao recuperavel da maquina virtual. Algumas tecnologias de
virtualizacdo fazem uso de tabelas de paginacdo enquanto outras ndo, exceto em
carater temporario, sendo que através de modificacdes no kernel é possivel se
garantir acesso limitado do sistema operacional héspede as tabelas de paginacao da
memoria fisica. Para isso, uma tabela de paginacdo é mantida para prover o acesso
virtual entre as paginas de memdéria virtual do SO convidado (virtual) e as paginas
subjacentes da maquina fisica, protegendo o0s sistemas operacionais que Sao
convidados de dependerem especificamente da memdria fisica, o que permite ao
hypervisor otimizar o uso de memoria.

A virtualizagdo de memdria em maquinas virtuais € baseada no mesmo
principio do monitor de maquina virtual (VMM) utilizado para controlar os arquivos de
paginacdo enquanto o sistema operacional mantém uma tabela de enderecos de
paginas virtuais para cada processo que corresponda aos da péagina fisica.

Nas tecnologias de virtualizagdo mais comuns, para aumentar ou diminuir
dinamicamente a quantidade de memdria alocada as maquinas virtuais, ou um driver
de memdria é carregado para o sistema operacional hospede, ou a paginagcao é
implementada a partir da VM em um arquivo de swap de servidor. Dessa forma,
guando uma maquina virtual é ligada, um arquivo de swap € criado no mesmo
diretdrio que o arquivo de configuracdo da maquina virtual, sendo que o controlador

de memodria faz parte do pacote de ferramentas e drivers da VM, 0s quais se nao
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estiverem instalados, fazem com que o SO anfitrido use a sua area de swap em

disco para forcar a recuperacdo da memoria.

3.6 Analise de Memoéria

A alocacdo de memoria fisica e memoria virtual em méaquinas virtuais ocorre através
da interacdo entre o sistema operacional hospedeiro e o ambiente virtualizado. A
maquina fisica virtualiza o gerenciamento de memoria para o sistema operacional
convidado. Como resultado, o acesso direto a memoaria fisica real ndo é permitido
pelo sistema operacional convidado. Para isso, o VMM utiliza as tabelas de
paginacdo para mapear a alocacdo de memdéria do SO convidado e coordena o
mapeamento de memadria com a magquina fisica.

Posto isso, a quantidade de memodria RAM alocada individualmente para as
maquinas virtuais tem o minimo de impacto sobre o ambiente, devido a forma que o
anfitrido (méaquina fisica) reserva memdria para as maquinas virtualizadas, ou seja,
mesmo que mais memoria fisica seja alocada para uma maquina virtual a fim de que
ela ndo acesse muitas vezes a memdria virtual, ndo ha nada que acarrete no
declinio da quantidade de dados recuperaveis a partir do arquivo de swap mesmo
com o aumento da quantidade de memoéria RAM.

A analise da memodria de alguns ambientes virtualizados € mais simples que
outras analises. A investigacao do conteudo da memoaria de uma maquina virtual em
um ambiente virtualizado, é mais facilmente analisada capturando-se e analisando-
se arquivo correspondente a sua memdria utilizada, que nada mais é que o arquivo
de paginacdo da maquina virtual, ou seja, € um backup da memaria principal do
sistema operacional convidado.

Esse arquivo esta localizado no sistema de arquivos do host e é criado na
inicializacdo da maquina virtual e para se recupera-lo é possivel pausar a VM e
entdo usar qualquer ferramenta de analise para analisa-lo.

Existem muitas ferramentas disponiveis para fazer as coletas e andlises

especificadas - desde ferramentas comerciais a ferramentas open-source.

4. Analise Forense Computacional ee Ambientes Virtualizados — Abordagem de
Dead Analysis (Post Mortem)

Tradicionalmente, os peritos computacionais forenses usam maquinas virtuais para
criar ambientes isolados para analise de malwares e virus ou para ver o ambiente da

mesma maneira que o suspeito, de tal forma que seja possivel ao perito iniciar a

D. P. Franco



26 Brazilian Journal of Forensic Sciences, Medical Law and Bioethics 2(1):14-29 (2012)

imagem ou o disco em um ambiente virtual a fim de se visualizar o sistema numa
perspectiva em nivel de usuéario. Essa metodologia propicia um ambiente de
configuracdes controladas que ndo modificam o sistema operacional hospedeiro e
no qual, apés o perito proceder as devidas andlises forenses, quaisquer
modificacdes podem ser descartadas. Dessa forma, a maquina original é preservada
e pode ser utilizada sem quaisquer efeitos adversos.

Atualmente, em vez de se utilizar ambientes virtualizados para se analisar a
magquina de um suspeito, os ambientes virtualizados precisam ser analisados. Como
descrito anteriormente, a tecnologia de virtualizacdo é usado em todas as facetas de
ambientes corporativos desde o datacenter ao desktop. Além disso, a mobilidade e
portabilidade de aplicacbes permitem maior flexibilidade e facilidade no uso e
transporte do seu ambiente de trabalho. Ambientes inteiros podem ser levados em
dispositivos portateis como em uma unidade USB, por exemplo, onde um sistema
operacional pode ser facil e independentemente executado. Assim sendo, com uma
midia removivel, o Unico lugar em que a evidéncia de um delito digital pode se
localizar € na memdéria de acesso aleatério (RAM), a qual é apagada quando o
computador é desligado. Esses ambientes, combinados com a possibilidade de se
baixar uma maquina virtual da Internet, mudaram o cenério e o contexto das
evidéncias digitais. Todas essas mudancas tecnoldgicas trazem novos desafios aos
métodos tradicionais de realizacdo de analise forense computacional.

Muitas pericias forenses computacionais ainda séo realizadas utilizando-se o
método tradicional da criacdo de uma copia forense (imagem forense) da maquina
do suspeito através de um blogueador de escrita em disco e depois usar essa
imagem para criar um caso em um software de analise forense (como o FTK, por
exemplo). Contudo, esse método ndo permite ao perito ver dentro da maquina
virtual. Em vez disso, deve-se procurar por sinais de que um ambiente virtual foi
utilizado e, em seguida, monta-lo para se examinar seus arquivos.

Como discutido anteriormente, as maquinas virtuais constituem-se de arquivos
no disco rigido, os quais podem ser facilmente copiados, excluidos ou armazenados
em locais remotos. As tecnologias de virtualizacdo sdo capazes de fazer uma
imagem instantanea (snapshot) de uma maquina virtual, a qual pode ser
posteriormente revertida ao seu estado original (momento em que foi copiada). O
conceito por trds dos snapshots é analogo a criacdo de um ponto de restauracao -

onde e quando sdo armazenadas todas as informacdes de configuracdo do sistema
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para posterior restauracdo caso necesséario. Havendo possibilidade de se ter
evidéncias nos mesmos.

A seguir serdo abrangidos os principais arquivos de instalacdo, entradas de
registro, artefatos e outros itens que um perito pode encontrar quando se tratar de

analise forense computacional de ambientes virtualizados.

4.1 Formatos de Imagens de Discos Virtuais

Formatos virtuais podem ter diferentes localizac6es de arquivos e cabecalhos de um
ambiente real, quando da andlise de ambientes virtualizados. Os formatos de
imagens de discos virtuais sdo os mais variados, sendo que 0s tipos mais comuns

sao:

Fixa - arquivo de imagem atribuido ao disco fixo com seu mesmo tamanho.
Dinamica - arquivo de imagem que € tdo grande quanto os dados que estédo
sendo escritos em disco, incluindo o tamanho do cabecalho e do rodapé.

10. Diferenciada - representacdo em bloco do estado do disco virtual comparado

ao real.

Dentre esses trés tipos de formatos de discos virtuais mais comuns, a
imagem do tipo dindmica tem a peculiaridade de ser constantemente ajustada e
pode crescer até o tamanho alocado, com um limite maximo de 2040 gigabytes.

O rodapé de um arquivo de disco virtual é a parte fundamental da imagem e é
espelhado como um cabecalho antes do arquivo para fins de redundancia. Dessa
forma, sempre que um bloco de dados é adicionado ao arquivo que monta o disco, o
rodapé é movido para o final do arquivo.

Uma imagem de disco diferenciada é uma representacdo em bloco do estado
do disco virtual comparado ao real. Assim sendo, esse tipo de imagem € dependente
do disco real para ser totalmente funcional.

A imagem do disco real pode ser fixa, dinAmica ou diferenciada. Como a
imagem diferenciada de disco armazena o localizador de arquivo do disco real
dentro de si mesma, quando este tipo de disco é aberto por uma maquina virtual, o
disco real também € aberto. Se o disco real puder ser um disco diferenciado, pode-
se entdo montar uma cadeia de imagens diferenciadas de discos rigidos onde
imagens do tipo fixa ou dindmica podem ser encontradas. Em assim sendo, 0s

formatos de disco rigido séo projetados para armazenar arquivos localizadores do
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disco real para diferentes plataformas ao mesmo tempo, a fim de apoiar o
movimento de discos rigidos entre plataformas.

Em imagens de disco dinamicas e diferenciadas, os dados do campo offset do
rodapé da imagem apontam para uma estrutura secundaria que fornece informacdes
adicionais sobre a imagem de disco. O cabecalho da imagem dindmica aparece em
um setor limitado do disco (512 bytes).

O primeiro setor de um disco virtual € o MBR (como nos discos reais). A partir
dele, as particdes no disco virtual podem ser determinadas. Geralmente a primeira
entrada é a particdo de boot (primaria). Através das estruturas para o MBR, o setor
de inicializagdo pode ser determinado. Assim sendo, o setor de inicializacéo é o
setor de boot da particdo e a cadeia, desde o primeiro setor até o setor de boot é

consistente e pode ser determinada pelo cédigo baseado na especificacdo acima.

4.2 Recomendacgbes

Ferramentas de varredura e exploracdo como sniffers, podem ser muito Uteis no
processo de analise forense computacional de ambientes virtualizados. Entretanto,
seu emprego requer muita atencao, cautela e expertise pericial, uma vez que os
resultados obtidos com suas capturas podem necessitar de informacbes que
requeiram analises adicionais, as quais podem ser mal interpretadas, se nao forem
minunciosamente investigadas e estudadas.

Como os dispositivos estdo se tornando cada vez menores e com maior
capacidade, eles podem ser facilmente escondidos. Assim sendo, os ambientes
fisicos devem ser examinados de perto e in loco.

Na andlise de um dispositivo removivel, procedimentos para o bloqueamento
de escrita sdo empregados para se fazer sua imagem forense, mas o perito deve ter
cautela e considerar a utilizacao, pelo drive, de utilitarios como o USB Hacksaw e
que podem comprometer o exame maquina. Além disso, o uso de ferramentas como
o Switchblade, para coleta de informacdes, pode afetar a maquina do perito e suas

analises.

5. Conclusdes

A grande abrangéncia da atividade forense computacional em diversas areas que
envolvem seguranga computacional traz complexidade aos trabalhos a serem

realizados na investigagdo de cada caso. A validade técnica e juridica das
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metodologias para recuperar dados de computadores envolvidos em incidentes de
seguranca tem se tornado fundamental, pois os procedimentos tém que ser
tecnologicamente robustos para garantir que toda a informacé&o Gtil como prova seja
obtida e também de uma forma a ser legalmente aceita de forma a garantir que nada
na evidéncia original seja alterado, adicionado ou excluido.

Os ambientes virtualizados podem fazer da investigacao forense uma tarefa
dificil, j& que a virtualizacdo de hosts, aplicativos e sistemas operacionais tende a
deixar as evidéncias dispersas. Outro problema quando da analise forense
computacional de ambientes virtualizados & descobrir onde a informagéo esta ou €
armazenada. O perito precisa acompanhar constantemente as dindmicas melhorias
e novas técnicas, as diferencas entre os produtos e quais arquivos sao interessantes

para coleta e analise.
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